Serveur IceWarp - Administration du WebClient 1

Le Serveur de Communication IceWarp

Administration du
WebClient

EPOS - v14

We IlceWarp

Juillet 2025

© DARNIS Informatique / IceWarp France
Toute reproduction interdite sans accord de DARNIS Informatique



Serveur IceWarp - Administration du WebClient 2

Sommaire

LY 4o Te [T 4 T o P 3
=TT ] =) o ] P 3
[T [ ol =T o Tl <L ST UR PR 3
CoNNEXION AU WEDCHENT .ottt e et e e e e e e et b e e e e e e e e e s aataaeeaeeee s astaaaeaaeeesastasaeaeaeesannsnsrenens 4
[T (e g Tt a o] T o F= T 41 ] 11T TSR 4
La personnalisation Par dOM@INE .......c.ueiiiiieeiiiiee et ee s e e e rte e e st e e e s ata e e e eataeesaaeeeesatseeeassseessnseeessnsseeaanes 4

L'envoi différé des messages
La configuration des groupes

Permettre a un utilisateur de gérer un dossier SitUé SUr UN SErVEUTr EXEEIME ....cccvvieviieeeeriieeeeieeeerrreeesreeeeenns 5
Menu WebClient de la console d'administration .........cc..coieeeeiiiieeiiiiiisccerececcsreeeeeereeeeeeesenenesseenanes 5
Personnalisation de l'interface par le WebAdmin ........ccuuiiiieeiiiiieiiiicccerececcsrerenecsrenenee e s e nesesssennnes 7
Présentation de l'interface administrateur du WebClient .........cccceuiirireiiirieiciireeccereneecereeeneeeeenanes 8

(D] oT i dyo BT Lo [0 ) d =Y 4[] o U USRS 8
LES ArOitS SUM 185 OPTIONS ..eeueieiiiieiieiite ettt sttt ettt s e et e s bt e bt e s be e e bt e s bt e e beeeabeeeseesabeeesseeebeeennneeaneeas 9
LeS OPLtioNS @0mMiNISTIAtEUN......ueiiii i e e s e e e e e s et a e e e e e e s e aaetaeeeeaesasnstaseeeeeeessssasaeeeeeeann 9
OPLIONS A€ I'ONGIET COUITIEN ..uviiiiiiiieceiiee ettt e et e e e te e e et e e e stte e e eetaeeestbeeeesateeaeasseaeesssaeeesstaseeanssaeesasseeesnssseananes 10

Menus GENEral €1 COMPOSITION .....ciiiiiiiecciee e ciee ettt e eeee e st e e e et e e e e tbee e sbbeeeesabaeeeeasaaeesassaeeeassseeeassseesnssenenn 10

V1=t o TU I €T o 10T o L= PP OO P PP PR RPPPT 10

IMIENU SINATUIE ..ttt ettt e e st e s e s e e e s aaa e e s s b et e s e mr e e e s mba e e s sab et e s enreeesannneessanneeeas 10

Options des onglets WebChat et TEAMCat .....ccc.eiiiiiiiiiiieeii ettt st b e s e e 11
Options de I'onglet Général

Y Tt TV @] o) o] g 1 =4 To] o =1 [Ty SRR

MENU DOCUMEBNTES .

MENU PAgE 08 CONNEBXION .. ..uiiiiiiiieeeieiiitie e e e e eerit e et e e e s e sttt e e e e e s ee s ebaareeeeeesasstataaeeaeesassssaeeaeeesansnseraseeessensssannes 13

MenU REINILIAIISEr MOT B PASSE ..uuiiiiiiiiieeiiee ettt ettt e eete e e et e e et te e e eetae e e s etbeeeesabaeeeessaaeesssaseeassssseessseesnsrenann 14

Menu Serveur.......ccceuveeeeennn.

Menu Page d'accueil

V=] O 2T o g ot o E PO OSSP PT PO PPRRTPI

IVEENU [N AtIONS .. eeiiiiiieeeiiee et ettt eett e e e ettt e e ettt et e e taeeestbee e e ataeeeessaeeessbeeeassaeeeansaaeesassaeeassaeesansaseesnssenann

OPLioNS de 1'0NGIET CAlENAIIEN ...ttt e ettt e e e tte e e st e e e e s tte e e eetaeeestaaeaesatseseessaeesaaseaesasssesaanes 18

Menu principal .......cccovvveeeennne.

Menu Options par défaut

V=Y YOI 2= o o<1 1= PSR

OpPtioNS A '0ONGIET DOMAINES...cccuiiieieiiee e it e ettt e eertee e st e e e sttt e e eseteeesaaaeeeessteeeeasteeessseeeesnsseesasseesssnseeesnssessanes 19
La configuration d@S GrOUPES ......ceuuuciiiimuieriiieieiieieierttnnneeeeennseeeennsseseenssesesnnssssssnssnssesnsssssesnssnssenns 19
COMMENT CONTIGUIET 1€ BrOUP ... ueiiieieiiee ettt e et e et e st e e e st e e ee e e e s ateeeassteeeeasseeeesasseeaessteeeeasseeesanseeesansseenanns 19
UL 1T A o] W [V I =q o TU T o 1 IR PR 24
Gérer un dOSSIer SItUE SUF UN SEIVEUF ......ciiiirerueusiiiiiriiinemssissisisiimmessssssssssiimmesssssssssssssmsesssssssssssssnns 25

© DARNIS Informatique / IceWarp France
Toute reproduction interdite sans accord de DARNIS Informatique



Serveur IceWarp - Administration du WebClient 3|

Introduction

Le WebClient d’IceWarp est une application web basée sur les technologies AJAX, XML, JavaScript,
authentification RSA.

Le WebClient est un systéme de communication complet intégré dans une interface universelle (le navigateur
Internet). Ce systéme de communication intégre en particulier :

e La messagerie classique le courrier - Emails

e La gestion des carnets d’adresses, calendriers, taches et notes

e La gestion des documents (visualisation, modification) a I'aide du WebDocuments

e Un client de messagerie instantanée (IM - Tchat), le WebChat

e Un client pour créer des conférences en ligne avec vidéo et partage d'écran

e Un client pour les discussions et travail de groupe : TeamChat

e Un client de téléphonie (VoIP avec SIP) avec visiophonie, le WebPhone

e Un client d'envoi de SMS

Sur cette version, le WebDocuments, les notes et la Conférence sont des microservices en Cloud.
Les données relatives a ces fonctions sont cependant conservées sur le serveur.

Il contient en plus des fonctions de GroupWare : partage de carnets d'adresses, calendriers, documents...

L'objectif de ce document est de donner a I'administrateur les indications lui permettant de configurer le
WebClient. Il vient en complément du document utilisateur.

Un certain nombre de documents complémentaires sont téléchargeables sur www.icewarp.fr

¢ Guide de l'utilisateur du WebClient (accessible directement dans le menu Aide du WebClient)
e Guides d'installation et de démarrage du serveur IceWarp

e Guide d'installation du téléphone Web

¢ Guide de partage

Présentation

Les licences

Le serveur IceWarp et le WebClient font partie de la méme licence. Une licence serveur donne donc
automatiquement droit aux fonctions de base du WebClient.

Il suffit que le service GroupWare soit configuré (avec sa base de données) et démarré pour utiliser les
fonctions du calendrier et du carnet d’adresses. La licence GroupWare est cependant nécessaire pour
partager ces données entre plusieurs utilisateurs.

Les autres fonctions nécessitent des licences spécifiques : Messagerie Instantanée, VoIP, TeamChat,
Conférences, WebDocuments.

Le WebClient est installé automatiquement en méme temps que le serveur de communication IceWarp. En cas
de nouvelle installation, le WebClient est donc immédiatement opérationnel.
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Connexion au WebClient

Le WebClient IceWarp est compatible avec les navigateurs suivants :
e Mozilla Firefox 7 et plus
e Apple Safari 9 et plus,
e Microsoft Internet Explorer 10 et plus et EDGE
e Google Chrome 4 et plus
e Opera 25 et plus

Les autres navigateurs doivent plutét utiliser le WebClient "tablette"

NB : Certaines fonctions du WebPhone et de la conférence ne sont accessibles que sur les navigateurs les
plus récents (possédant les fonctions WebRTC).

L'URL par défaut pour une connexion sécurisée au serveur IceWarp est :

e https://<serveur>
o https://<serveur>/webmail/ Sile dossier webmail n'est pas choisi automatiquement
o https://<serveur>:<port>/webmail/ Sile port standard 443 n'est pas utilisé

<serveur> doit étre remplacé par le nom de I'hGte.
<port> doit étre remplacé par le port utilisé si ce n'est pas le port 443.

Le serveur doit forcément étre associé a un certificat valide.

Le champ d’adresse du navigateur doit se présenter de cette fagon :
O B & htips://comserver.darnis.com/webmail

Le cadenas montrant que la connexion est sécurisée.

Il est tout a fait déconseillé de se connecter en mode non sécurisé. La sécurité n’est alors plus assurée et un
certain nombre de fonctions ne sont pas disponibles.

NB : aprés un certain temps d'inactivité ajustable par I'administrateur dans les options du WebClient, la session
peut étre déconnectée automatiquement et I'authentification peut étre a nouveau nécessaire.

Les fonctions particulieres

La personnalisation par domaine

Il est possible de personnaliser la configuration par domaine, voir pour cela ['onglet domaine.

L'envoi differé des messages

L'envoi différé des emails ainsi que d'autres fonctions spécifiques liées au protocole SMTP peuvent étre activées
en modifiant une variable. Cette variable est a vrai uniquement sur les nouvelles installations.

© IceWarp France / DARNIS Informatique

Toute reproduction interdite sans accord d'IceWarp France



| Administration du WebClient 5

e Ouvrir la console API (par un administrateur sur la console d'administration ou le WebAdmin)
e Mettre c_mail_smtp_other_headerfunctions dans le filtre

e Mettre cette variable a true

La configuration des groupes

La configuration d'un groupe permet aux membres d'envoyer des messages au nom du groupe et de collecter
les messages envoyés dans un dossier du groupe.

Ce sujet est traité dans un chapitre spécifique.

Permettre a un utilisateur de gérer un dossier situé sur un serveur externe

Il est possible pour un utilisateur de manipuler un dossier complet situé sur le serveur IceWarp ou sur un autre
serveur. Ce dossier est alors visible dans son répertoire Documents. Voir détails plus loin.

Menu WebClient de la console d'administration

Certains éléments de configuration sont accessibles par la console d'administration dans le menu "GroupWare
-> WebClient" :

WebClient

Général  WebDocuments

Genéral

Serveur SMTP : 127.0.0.1 |

Litiiser I'authentification SMTP

Serveur IMAP - 127.0.0.1 |
Serveur M| : |12?.D.D.‘I |
JRL : |I'rl't|:|:J-’J-"l'n'\..'u:lvamcu.fr,-"n».'va-l:um-EhiL-r |

[] Permetire uniquement les connexions 550

[] Connexion avec adresse mail

Base de données

Paramétres BD..

Ces options sont aussi accessibles dans le menu administrateur du WebClient.

Le WebClient peut étre désactivé dans le menu Systéme -> Services.
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Champ

Description

Serveur SMTP

127.0.0.1 est la valeur par défaut du serveur SMTP. Ne changer cette adresse
qui si nécessaire

Utiliser
I'authentification
SMTP

Si cette option est cochée, la séquence SMTP est authentifiée. Cette option est
conseillée, elle permet de garantir que tout utilisateur qui se prétend local est
identifié.

Serveur IMAP

127.0.0.1 est la valeur par défaut du serveur IMAP. Ne changer cette adresse
qui si nécessaire

SERVEUR MI 127.0.0.1 est la valeur par défaut du serveur de Messagerie Instantanée. Ne
changer cette adresse qui si nécessaire

URL Cette URL est envoyée par la "Découverte Intelligente" aux clients qui ont besoin
de connaitre I'URL du WebClient.
Si des hotes virtuels ont été définis, cela indique quel hote doit étre utilisé.

Permettre Cocher cette case pour obliger les utilisateurs a utiliser SSO (Single Sign On)

uniquement les
connexions SSO

Connexion avec
adresse mail

Permet a l'utilisateur du WebClient de se connecter avec son adresse compléte
au lieu de son nom d'utilisateur méme si I'option générale (Stratégie de
connexion) n'impose pas l'adresse compléte.

Parameétres BD...

Permet de définir la base de données qui est utilisée par le WebClient (pas de
données permanentes mais des données temporaires permettant d'accélérer le
fonctionnement de l'interface). SQLite est la base par défaut (une base par
utilisateur). La fenétre se présente alors de cette fagon :

Baze de Données ]

Cannexion Principale
ne dERe 4 _ Serveur :

BdD -
Mot de passze

Utilizatewr :

Baze de Données

Syntase : SOLite
Pilote : | SOLite -]
Hiztorique | - |

T ester connexion

MySQL est supporté. La librairie libmysqgl.dll doit étre accessible (dans le
répertoire IceWarp ou dans le répertoire System de Windows).
La ligne php_pdo_mysql.dll doit étre dé-commentée dans le fichier php.ini.

Note : le fichier php.ini est rechargé a chaque mise a jour, il est donc conseillé
d'utiliser le fichier php.user.ini a placer dans le méme répertoire (pour plus de
détail voir I'aide en ligne de la console en recherchant "php.user.ini
Advantages").

Spécifier "mysql:host=localhost;dbname=icewarpwebmail" par exemple

© IceWarp France / DARNIS Informatique
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MS SQL peut aussi étre utilisé mais uniquement avec ODBC. Il faut alors créer
un DSN spécifique (appelé webmail par exemple) et spécifier dans le champ :
"odbc:webmail".

Vérifier que la ligne php_pdo_odbc.dll du fichier php.ini n'est pas commentée
(elle ne I'est pas par défaut).

Les bases de données testées sont :

- MySQL community serveur 5.0.x (la version 5.1 a un bug et ne marche pas
avec PDO)

- Microsoft SQL Server version 2005 et 2008

- SQLite

Personnalisation de I'interface par le WebAdmin

Il est possible de se connecter a l'interface WebAdmin par I'URL :
https://<serveur>/admin/
Il faut des droits Administrateur ou Administrateur Web pour accéder a la personnalisation des interfaces.

Une fois connecté, il faut aller dans le menu "Marque blanche"

Ce menu permet de modifier la page de login au WebClient et au WebAdmin
Il est possible :

e D'ajouter un logo

e De modifier la couleur du style, le titre et I'image de fond

¢ De modifier les options de la fenétre de connexion

o De définir I'option de vérification dans le cas de l'inscription automatique

Pour plus d'information, voir le document WebAdmin

© IceWarp France / DARNIS Informatique
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Présentation de 1’interface administrateur du

WebClient

Droits d'administration

Pour qu'un compte puisse accéder au menu administrateur, il doit
avoir des droits "Administrateur" ou "Administrateur Web" ou
"Administrateur de Domaine". Ces droits sont définis dans la
console d'administration dans I'onglet "Options" du compte :

Lilisateur Groupes Carte de visite Limites  Stratégies  Appareils  Options
Compte
Email de secours :

Diroits : Standard e Droits
Mode d'authentification :

Administrateur de domaine
Administrateur Web
Administrateur

Si le droit est positionné a Administrateur de domaine, les droits
peuvent étre définis plus en détail (bouton "Droits") et ses
prérogatives peuvent s'étendre a plusieurs domaines.

Lorsqu'ils se connectent au WebClient, les Administrateurs et
Administrateurs Web ont le menu ci-contre (Boutons « Invite » et
« Options administrateur » en plus).

"Options Administrateur" est remplacé par "Options Domaine"
pour les administrateurs de domaine. Ces menus sont trés
semblables, le second ayant des restrictions par rapport au premier.

Nous allons voir ci-aprés comment gérer les droits de modification des
options.

Puis nous regarderons les options qui sont spécifiques de
I'administrateur. Les autres options sont décrites dans la
documentation utilisateur du WebClient.

& Inviter

Bertrand Mennesson
¥ bertrand.mennesson

BOITE DE RECEPTION
(’9 Répondeur : Définir

4, Transfert d'Inbox : Définir

SECURITE
[on) e . . A
W, Validation deux étapes : Définir
Sécuriser le compte avec un

niveau additionnel de
protection.

PRESENTATION

@ Fond d'écran Modifier
+

Clair Foncé Auto

ﬁj Vue compacte &
Disposition m
SYNCHRONISATION D'APPAREIL

l:b Mes appareils (1)

Configurer votre appareil pour
synchroniser e-mails, calendriers, tiches
etnotes.

Options

{é} Options

{é} Options Administrateur

© IceWarp France / DARNIS Informatique
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Les droits sur les options

La particularité des menus d'administration du WebClient est la présence des colonnes d'options rouges et
vertes sur la droite de la fenétre. Voici leur utilité.

Dans le menu Options du WebClient, les options se présentent de la fagon suivante :

Sty Defaul - (I3
Style du texte Auto v m

Voici la signification de ces cases colorées :

Case rouge | Case verte Description

non cochée | non cochée | L'option est fournie par défaut mais peut étre modifiée par tous les
utilisateurs

non cochée | cochée L'option est imposée aux utilisateurs mais les administrateurs de
domaine peuvent la modifier pour les utilisateurs de leur domaine.

cochée non cochée | Combinaison interdite

cochée cochée L'option est imposée a tous les utilisateurs et les administrateurs de
domaine ne peuvent pas la modifier.

Pour I'administrateur de domaine, seule la colonne verte existe.
Si la case verte ne peut étre décochée, c'est que I'option n'est pas accessible aux utilisateurs.
N'oubliez pas non plus de cocher I'option sur le début de la ligne le cas échéant.

S'il n'y a ni case verte, ni case rouge, 'option est appliquée a tous les comptes de tous les domaines et les
utilisateurs n'ont pas accés a ces options.

Les Options administrateur
Il comprend une fenétre avec 6 onglets qui sont détaillés ci-apres :

Options Administrateur

Courrier WebChat TeamChat Geénéral Calendrier Domaines

© IceWarp France / DARNIS Informatique
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Options de I'onglet Courrier

Menus Général et Composition

La plupart de ces options sont accessibles par les utilisateurs eux-mémes, la seule option réservée a un
administrateur est contenue dans I'onglet Général et est I'option "Informer I'expéditeur des échecs".

Cette option s'applique lorsqu'un message est envoyé a plusieurs destinataires dont au moins un est local et
rejette le message (parce qu'il n'existe pas ou pour d'autres raisons) ; dans ce cas :

e Si cette option n'est pas cochée, le message ne sera envoyé a aucun destinataire.

e Si cette option est cochée, le message sera envoyé et un message de refus sera envoyé par le destinataire
local.

Menu Groupes

A

Options Administrateur SR )|

Courrier WebChat TeamChat Général Calendrier Domaines

Général Groupe A Dossier Envoyés

Composition public-folders@iwdemo.fr Dossiers publics/Envoyés

Groupes

Signature
g Ajouter Modifier

L'administrateur doit introduire dans cette liste les groupes dont I'adresse pourra étre utilisée comme
expéditeur de message par les membres du groupe.

Une signature particuliere pourra leur étre associée par |'utilisateur.

Il est possible d'associer une boite d'envoi spécifique a ces groupes voir le paragraphe sur ce sujet.

Menu Signature
Cet onglet permet de créer une signature commune pour le ou les domaines.
Attention au forcage de I'option pour les utilisateurs :

e Sil'option est forcée, cela écrase la signature que l'utilisateur pourrait avoir créée sous le nom de
"Défaut". Il vaut donc mieux les prévenir avant d'effectuer ce forgage.

e Sil'option n'est pas forcée et que I'utilisateur a créé une signature sous le nom Défaut, il ne verra pas
la signature commune

© IceWarp France / DARNIS Informatique
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.. Options Administrateur — B X

Courrier WebChat TeamChat Général Calendrier Domaines

Général Av A& B £ % i ®,  |nsérervariable v
Composition _
apez quelgue chose
Groupes
Signature

Le menu déroulant "Insérer variable" permet d'introduire les éléments d'identités de I'utilisateur.

Options des onglets WebChat et TeamChat

Ces options sont accessibles par les utilisateurs sauf TeamChat -> Emails de notification

Courrier WebChat TeamChat Général Calendrier Domaines

Général @ Autoriser les utilisateurs de configurer les emails de notification

Emails de notification

Si cette option n'est pas cochée, les utilisateurs n'ont pas accés aux options suivantes de Team Chat :

Général @ Recevoir la compilation journaliére par email
Emails de notification @ notification instantanée d'une nouvelle épinglette

@ Notification instantanée d'un nouveau fichier

@ Notification instantanée d'une nouvelle @mention

Dans le menu WebChat, NPD = Ne Pas Déranger

© IceWarp France / DARNIS Informatique
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Options de lI'onglet Général
Menu Options globales

Ce sont les mémes options que pour le simple utilisateur sauf :

L'option "URL de déconnexion" : cette URL est exécutée aprés déconnexion de I'utilisateur. Si rien n'est
spécifié, c'est I'URL de connexion qui est lancée.

L'option "Déconnexion aprés inactivité" : offre une sécurité supplémentaire au cas ou l'utilisateur ne
procederait pas lui-méme a sa déconnexion. Cela est surtout utile pour les utilisateurs d'ordinateurs publics.

L'option "Utiliser HTTP Flash Upload dans session SSL" est a décocher lorsque le module Flash du navigateur
refuse le certificat du serveur ce qui se traduit par des problémes de téléchargement des piéces jointes ou des
fichiers et sa suppression entraine I'impossibilité de joindre plusieurs piéces jointes simultanément et supprime
I'indicateur de téléchargement.

Menu Documents

Permet de configurer le comportement de WebDocuments

Les options sont accessibles aux utilisateurs.

Courrier WebChat TeamChat Général Calendrier Domaines

Options globales @ ) Sauvegarder les notes et les documents en édition toutes les (Minutes) m

Documents @ Qquand possible, ouvrir les documents avec WebDocuments ¥
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Menu Page de connexion

Logo page de login Charger Remettre au défaut

Fond d'écran de login Default v
Charger

Couleur de la page de login v

@ ) Nécessite Authentification en 2 étapes

@ ) Désactiver le choix de la langue sur la page de login
() Désactiver Inscription

@ ) Désactiver "Maintenir la connexion’

@ ) Désactiver le choix du compte

@ ) Désactiver le lien vers support sur la page de login

@ ) Désactiver le lien vers Facebook sur la page de login
URL de la page a Aimer https://www.facebook.com/p
@ ) Désactiver le lien versTwitter sur la page de login

Lien Twitter https://twitter.com/icewarpfr:
@ ) Désactiver intégration Linkedin

Lien LinkedIn

H =
(&l V|
m =
N =
N 9
N "
m 9
N @
H "

Vi

EgE B
Sy S

3]
E}

N =
N "
N "

Le "Logo page de login" est affiché sur I'écran de connexion en haut et au milieu s'il n'y a pas de compte

sélectionné.

Il peut étre chargé par le bouton "Charger". Il doit avoir une taille de 145x40 pixels.
N'appelez pas votre logo logo.jpg car il serait écrasé lors de la prochaine mise a jour.

Le logo, le fond d'écran et la couleur sont aussi modifiables par WebAdmin.

Il est maintenant possible de forcer I'authentification en deux étapes.

Attention : l'inscription est une option dangereuse, il faut la laisser désactivée sauf en cas de nécessité.
L'inscription permet a n'importe quel utilisateur de s'authentifier et donc d'envoyer des messages. Il est
possible d'y associer une fonction de vérification configurable par WebAdmin -> Marque blanche (par un

administrateur).

Si l'inscription est active, il faut avoir un modéle de compte qui limite fortement les possibilités d’envoi et de

volume du compte.

Désactiver Maintenir la connexion enléve |'option NETNCHIMEXIMETEIN de 1a fenétre de connexion.
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Menu Réinitialiser mot de passe

Cette option n'est accessible qu'a I'administrateur

@ ) Permettre la réinitialisation de mot de passe

Objet Réinitialisation du mot de passe pour %EMAIL%

Bonjour %username%,
Avez-vous demandé la réinitialisation du mot de passe de votre compte %email% ?

Pour confirmer cette demande et effectuer le changement de mot de passe, cliquez sur le lien ci-dessous (ou faites un

copier-coller dans votre navigateur) :

%url%

Cette option évite une intervention manuelle de I'administrateur lorsqu'un utilisateur a perdu son mot de
passe.

Il faut que l'utilisateur ait donné une adresse alternative.

© IceWarp France / DARNIS Informatique
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Menu Serveur

Serveur IMAP 127.0.0.1 Port 143
Serveur SMTP 127.0.0.1 Port 25
Serveur XMPP 127.0.0.1 Port 5222

@ ) Permettre uniquement les connexions SSO
@ ) Connexion avec adresse mail
@ ) Activation du tri des e-mails (collations) pour MySQL

Niveau de détail du journal Etendu v

@ ) HTTP Secure Cookie

Limite de chargement (Mo) 0

Certains de ces éléments sont aussi accessibles dans le menu WebClient de la console d'administration.

Les ports et les journaux sont modifiables par le menu Systéme -> Services de la console.

HTTP Secure Cookie : si I'option est cochée, cela signifie que les cookies marqués "Secure Cookie" ne seront
transmis que si la connexion est sécurisée par HTTPs.

La limite de chargement permet de modifier la limite absolue des fichiers qui pourront étre chargés par le
WebClient. C'est la variable upload_max_filesize de upload.php qui est modifiée a partir de la valeur
<upload_limit> stockée dans \config\_webmail\server.xml.

Il peut s'écouler un certain temps avant la prise en compte de la nouvelle valeur. Ce temps est lié a la durée
de vie du cache définie dans php.ini (user_ini.cache_ttl).

Menu Page d'accueil

@ Activer la banniére de téléchargements d'applications

E
<

@ ) Activer la banniére

!
<

URL de la banniére

E
<!

Hauteur de la banniére (px) 60

Ces options permettent de définir la page affichée lorsque le compte lui-méme est sélectionné.
Activer la banniére : Permet d'activer une banniére spécifique en haut de la page (cf. URL de la banniére).
URL de la banniére : Permet de choisir la banniere qui sera affichée a I'aide de I'URL indiquée.

Hauteur de la banniére : Détermine la hauteur de la banniére.
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Menu Restrictions

Toutes ces options permettent de désactiver un certain nombre de messages, d'options et de fonctions sur le

WebClient.

ol ol Rogo 8ol oW BoliBoFclod-BofoBoli-Nago

Désactiver l'onglet Licences

Désactiver modification "Mes données”
Désactiver modification "Mon Compte”
Interdire changement du mot de passe
Désactiver Autres Comptes

Désactiver aliases

Désactiver redirection

Désactiver bascule HTML/texte lors de composition du message

Désactiver l'intégration des documents
Désactiver SmartAttach

Désactiver versionnement automatique
Désactiver Joindre élément du WebClient
Désactiver les dossiers de recherche
Désactiver Dropbox

Désactiver Export des dossiers

Désactiver le partage des dossiers
Désactiver Export des données GroupWare
Désactiver WebPhone (client VOIP interne)
Désactiver le transfert d'appel

Désactiver client VoIP externe (SIP)
Désactiver WebChat

Désactiver SMS

Désactiver regles
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Désactiver Google Maps

Cacher |a chaine de tri

Masquer l'adresse alternative

Ne pas proposer partage sans authentification
Masquer le partage pour les groupes et domaines
Ne pas afficher le menu Transférer

Masquer l'option "Conserver les messages” du menu "Courrier - Transferts”
Ne pas afficher le menu Répondeur

Masquer l'onglet Anti-Spam

Exclure les GAL de l'auto-complétion

Désactiver effacement distant

Forcer les utilisateurs de renseigner la carte de visite
Désactiver nouvel alias

Désactiver les certificats privés

Désactiver les parameétres météo

Désactiver |la gestion des contacts Tchat

(8l o o e [ o o e o o e -

Désactiver Vider les dossiers mails autre que Spam et Corbeille

Désactiver les types sélectionnés

Contact@ ) Calendrier @ ) RSS
@ Note @ Quarantaine
@ ) Tache @ ) Document
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Désactiver modification "Mes données" se rapporte au menu accessible en haut a droite du WebClient.

Désactiver modification "Mon compte" se rapporte au menu accessible par Options -> Comptes -> Mon
compte et bloque la modification des champs Nom, Description, email de secours.

Menu Intégrations

Clé d'application Dropbox (l ] m =

Pour l'intégration avec Dropboy, il faut se connecter sur le site www.dropbox.com et créer une clé d'application. Dropbox
vous demandera un descriptif et le nom du serveur IceWarp ou son IP.

Cleé d'application Google Maps

Pour une intégration avec Google Maps, se connecter sur https://developers.google.com/maps/documentation/javascript
/get-api-key et créer une clé APIL.

La clé Google permet aux utilisateurs d'avoir accés a un plan a partir de I'adresse des contacts. L'URL est :

https://developers.google.com/maps/documentation/javascript/get-api-key

Pour DropBox : www.dropbox.com

Options de I'onglet Calendrier

Menu principal

Permet de définir les options temporelles par défaut du calendrier, chaque utilisateur peut les redéfinir lui-
méme.

Menu Options par défaut

Permet de définir les options de partage par défaut du calendrier, chaque utilisateur peut les redéfinir lui-méme.

Menu Rappeler

@ Appliquer les rappels par défaut aux nouveaux rendez-vous
Me rappeler 0 Minute(s) v avant
Un rappel peut étre appliqué a chaque nouvel événement par défaut. L'utilisateur peut le supprimer ou le

modifier au moment de la création.
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Options de I'onglet Domaines

Il est possible de personnaliser chaque domaine en utilisant le menu Domaines des options du WebClient et
en indiquant le domaine choisi :

Courrier WebChat TeamChat Général Calendrier Domaines

Domaine iwdemo.fr v w

iwdemo.fr

Editer les options du domaine

Les options choisies pour le domaine surchargent dans ce cas les options générales du systéme.

Pour plus de détails sur la personnalisation des domaines, voir cette FAQ.

La configuration des groupes

Cette fonction permet de créer un groupe possédant sa propre boite des messages envoyés en plus de sa
propre boite de réception.

Tout utilisateur membre de ce groupe peut donc envoyer un message au nom du groupe et le message
envoyé sera vu par tous les membres. Le message envoyé peut d'autre part étre envoyé avec une signature
spécifique du groupe.

La configuration des groupes est effectuée ici par la console d'administration mais cela est aussi possible par
le WebAdmin.

Comment configurer le groupe

Pour I'exemple, le groupe s'appelle formation@iwdemo.fr.
Nous aurons besoin d'un compte ayant des droits d'administrateur sur le serveur IceWarp et appartenant au
groupe (ici jean@iwdemo.fr).

NB : si le domaine auquel appartient le groupe est un domaine possédant une configuration spécifique (a
vérifier dans les Options du WebClient -> onglet Domaines) alors il faut que le compte soit administrateur
du domaine et non administrateur systeme.
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1 - Dans la console d'administration, il faut créer le groupe en cochant :
- "Créer un dossier public"

"Ne pas mettre le courrier aux membres, le déposer dans le dossier partagé"

omation@iwdemo fr>

Groupe Membres Message Options Régles
Groupe
Alias : Iformation l

Description : [ l

Nom : I I

Dossier public
Créer un dossier public

Nom du dossier : lformat»on @iwdemo fr |

Ne pas remettre le coumier aux membres, le déposer dans le dossier partagé

[] Autoriser TeamChat

D;its...

Liste Globale d'adresses
[] Mettre tous les membres dans la Global Address List (GAL)
Autoriser 'exportation GAL pour les autres serveurs du domaine distribué
[] Organiser GAL en camet d'adresses hiérarchique (HAB)
Ajouter Groupe a la GAL comme Email v

Peupler GAL & partir de source ext Service d'annuaire ..

Il faut ensuite introduire les membres dans le groupe (tout le domaine dans cet exemple) :

| Fomation@iwdemo fr>

Groupe Membres Message Options Régles

Membre Paramétres
@ [iwdemo fr]
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2 - Affecter des droits aux membres.

Ces éléments se configurent en allant sur le bouton Droits... de I'onglet Groupe puis en sélectionnant le
groupe puis en cliquant sur Droits...

Les droits de lecture sont donnés par défaut, cela peut étre suffisant pour une grande partie du groupe mais il
faut au moins un compte ayant le droit de faire des modifications :

3 Droits - [] X
Comptes
Compte Acces Ajouter
formation@iwdemo fr] Ir Copier...
Supprimer
Compte : |[forrnation @iwdemo fr] v Nouter
Droits : Lecture Y

Controle d'acceés

Eléments Lire [] Ecrire [ Modifier [] Supprimer
Dossier Lire [] Ecrire [ Supprimer
Administrateur[ ] Administrer
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Il faut ensuite ajouter le compte jean membre du groupe et lui donner tous les droits sur le groupe (sauf

Administrer)

23 Droits - [] X
Comptes

Compte Acces Ajouter
formation @iwdemo fr] Ir Copier...
jean@iwdemo fr Irwiktx -

Supprimer

Compte : jean@iwdemo fr v Ajouter
Droits : Tous b

Controle d'accés

Eléments Lire Ecrire Modifier Supprimer

Dossier Lire Ecrire Supprimer

Administrateur[ ] Administrer

3 - Aller ensuite dans la session WebClient de jean et envoyer un message a l'adresse public-

formation@iwdemo.fr.

4 - 1l faut ensuite attendre de 5 a 10 minutes pour que le groupe apparaisse dans le compte de Jean en tant

qu'adresse publique..

5 - Créer une boite des messages envoyés dans le groupe : avec le WebClient, sélectionner le groupe, faire

"Nouveau dossier" et créer "Envoyés"

Personnel Partage

Dossiers publics

Envoyés

formation@iwdemo.fr

Boite de réception
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6 - jean doit ensuite aller dans "Options du domaine" (ou options Administrateur) -> Courrier -> Groupes et
ajouter le groupe.

Dans la fenétre suivante, il faut sélectionner le dossier Envoyés créé précédemment (et non pas celui par
défaut) :

Groupe X

Groupe formation@iwdemo.fr

Dossier Envoyés B formation@iwdemo.fr / En

On obtient :

.. Options Administrateur e B X

Courrier WebChat TeamChat Général Calendrier Domaines

Général Groupe A Dossier Envoyés

Composition public-folders@iwdemo.fr Dossiers publics/Envoyés

formation@iwdemo.fr formation@iwdemo.fr/Envoyés

Groupes
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Utilisation du groupe

Si un membre du groupe ouvre son WebClient, et essaye d'envoyer un message, il aura le choix d'envoyer le
message a son nom ou a celui du groupe :

) Nouvel email @ == (B 2
De: Josephine (josephine@iwdemo.fr) v
=R formation@iwdemao.fr
jean@iwdemo.fr
Cc:
Josephine (josephine@iwdemo.fr)
Cci:
public-folders@iwdemo.fr
@ Ccivers TeamChat: Entrer le nom de la salle
Objet:

En fonction de ce qu'il choisit, la boite d'envoi correspondante sera sélectionnée.

L'adresse "De" par défaut peut étre modifiée dans les options du compte -> Courrier -> Composition -> Alias.

S'il a défini une signature différente pour les deux adresses d'expédition dans I'onglet Alias, comme ci-
dessous:

Ajouter nouvel alias

Ajouter alias délégué
josephine@iwdemo.fr Nom complet
formation@iwdemo.fr Nouveaux messages  formation v

jean@iwdemo.fr Réponses formation v

public-folders@iwdemo.fr
Dossier Envoyés Défaut
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Alors la signature correspondant a I'expéditeur sera automatiquement sélectionnée :

Nouvel email

De: formation@iwdemao.fr
= A

Cc:

Cci:

(28] Cci vers TeamChat:

Objet:

>
¢
r
H
%
LH
[«
ili
&
(@)
N

Signature formation

Geérer un dossier situé sur un serveur

Il est possible pour un utilisateur de manipuler un dossier complet situé sur le serveur IceWarp ou sur un
autre serveur. Ce dossier est alors visible dans son répertoire Documents.

Attention : cette fonction est trés consommatrice de ressources.

S'il s'agit d'un dossier du serveur IceWarp

Il faut aller dans la console d'administration sur le compte qui doit voir le dossier et sur I'onglet Utilisateur.

Cliquer sur le bouton "Droits"
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Cliquer sur le dossier du compte (ce doit étre un dossier de type Documents) puis sur le bouton
"Synchronisation des dossiers", la fenétre suivante apparait :

g.'.':-:-e:-

~ [ marus@iwdemo fr
----- & Brouillons

----- Calendrier 2 Chemi
----- &, Contacts r =min X
----- [El Documents Chemin
----- & Envoyés Chemin: |C:'-.Damis'-¢est'-. E

..... =] Motes Recursive {Synchroniser les sous dossiers)

""" G} Taches Valider Annuler

Il suffit d'indiquer le chemin du dossier. Il est possible de s'aider en cliquant sur =

Cliquer ensuite sur "Récursive" si les sous dossiers doivent apparaitre.

S'il s'agit d'un dossier situé sur un autre serveur que le serveur IceWarp

Il faut que les dossiers a gérer aient fait I'objet d'un partage sur le serveur distant.
Il faut indiquer le chemin du dossier. Attention, il faut donner le chemin du partage et non pas le chemin

complet du dossier. Il est possible de s'aider en cliquant sur ==

'E,.:? [ T

v [ marus@iwdemo fr

VEl Documents 'Er"?;"l Chemin w
|5 ssdoc Chemin
""" W Drafts Chemin: |"-."-.DEMOSD'I"-.Test _partage!|

Recursive (Synchroniser les sous dossiers)

..... = g
0 Tode _
G} Tasks Walider Annuler

Cliquer sur "Récursive" si les sous dossiers doivent apparaitre.
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D'autre part, pour pouvoir accéder a ces dossiers en lecture et écriture, il faut :

e Qu'il existe un compte administrateur commun au serveur IceWarp et au serveur distant (méme nom
et méme mot de passe), on prendra pour I'exemple le compte icewarp et le mot de passe

mdpicewarp.

o Il faut donner les droits adaptés a ce compte sur les dossiers partagés du serveur distant

(copropriétaire par exemple).

e Il faut que les services GroupWare et Web/Control (au minimum) tournent avec ce compte. Il faut
pour cela aller dans Gestion ordinateur -> services -> IceWarp GroupWare et modifier le compte de la

session :

Propriétés de lceWarp GroupWare (Ordinateur local)

Général Connexion  Récupération Dépendances

Ouvrir une session en tant que :

(") Compte systéme local

Autoriser le service 3 interagir avec le Bureau

(®) Ce compte : |-"'JCEWE"'P| | Parcourir...
Mot de passe : |Iiiiiiiiliiiiil|
Corfimer le mot de passe : |“""“"""l|

Puis redémarrer les services modifiés.
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